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1. SCOP 

Prezenta procedură documentează un set de reguli referitoare la procesul de creare a copiilor de 

siguranţă (procesul de back-up) atît ale fişierelor de configurare a server-elor şi a echipamentelor de 

comunicaţii cît şi ale fişierelor de date care conţin informaţii specifice activităţilor didactice şi, respectiv, 

administrative din cadrul Universitatii de Medicina si Farmacie „Grigore T. Popa” din Iaşi. 

Prezenta procedură are drept scop stabilirea activităţilor şi planificarea execuţiei şi a raportării ei care 

are drept rezultat emeliorarea riscului de întrerupere a livrării a Serviciilor Informatice şi de Comunicaţii 

(S-IC) datorată funcţionării defectuoase a Resursalor Informatice şi de Comunicaţii (R-IC) ale 

Universitatii de Medicina si Farmacie „Grigore T. Popa” din Iaşi. 

Principalele motive pentru care este necesar back-upul de date sunt: 
• Pentru a preveni evenimentele neprevăzute (defectiuni ale echipamentelor, pierdere de date 

survenite din cauza unei catastrofe naturale, furt al echipamentului de lucru, eroare umana etc) 

• Pentru a asigura integritatea documentelor 

2. DOMENIUL DE APLICARE 

Prezenta procedura se aplică atît personalului tehnic din cadrul Centrului de Comunicaţii cît şi 

personalului didactic şi administrativ care utilizează fisiere de date pe calculator. 

3. DOCUMENTE DE REFERINTA 

SR EN ISO 9000:2015 – Sisteme de management al calitatii. Principii fundamentale si vocabular. 

SR EN ISO 9001:2015 – Sisteme de management al calitatii. Cerinte. 

SR EN ISO 9004:2015 – Sisteme de management al calitatii. Linii directoare pentru imbunatatirea 

performantelor. 

Ordinul 600/2018 -  privind aprobarea Codului controlului intern managerial al entităţilor publice 

Legea nr.506/2004  - privind prelucrarea datelor cu caracter personal si protectia vietii private in  

                                   sectorul comunicatiilor electronice, cu modificarile ulterioare 

LEGE nr. 129 din 15 iunie 2018 pentru modificarea şi completarea Legii nr. 102/2005 privind 

                              înfiinţarea, organizarea şi funcţionarea Autorităţii Naţionale de Supraveghere a  

                              Prelucrării Datelor cu Caracter Personal, precum şi pentru abrogarea Legii  

                              nr. 677/2001 pentru protecţia persoanelor cu privire la prelucrarea datelor cu  

                              caracter personal şi libera circulaţie a acestor date 

Legea nr.544 din 12 octombrie 2001 -  privind liberul acces la informatiile de interes public 

PP-28 – Procedura de proces a Centrului de Comunicaţii 

4. DEFINITII SI ABREVIERI 

4.1  Definitii 

https://idrept.ro/DocumentView.aspx?DocumentId=00193412
https://idrept.ro/00082913.htm
https://idrept.ro/00052558.htm
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Backup-ul de date reprezinta copia de rezerva a documentelor si fisierelor facuta pentru a preintampina 

pierderea datelor.  

Un sistem de stocare backup funcționează independent de celelalte dispozitive utilizate în interiorul 

companiei, astfel încât să reprezinte o soluție sigură și accesibilă, chiar și în cazul unui eveniment 

neprevăzut care ar putea compromite celelalte device-uri. 

4.2. Abrevieri 

PL   – Procedura de lucru 

RP  – Responsabil proces 

CC  – Centru de Comunicatii 

DCC  – Director Centru de Comunicatii 

S-IC  – Servicii informatice şi de comunicaţi 

R-IC  – Resursele informatice şi de comunicaţii 

5. DESCRIERE PROCEDURĂ 

5.1. Generalităţi 

 

Procedura de lucru prezentată în continuare are ca obiect toate activităţile prestate de personalul Centrului 

de Comunicaţii care sînt specifice creării şi păstrării în deplină siguranţă a copiilor tuturor fişierelor care 

asigură livrarea fără întreruperi a Serviciilor TIC (S-IC) folosind infrastructura hardware care constituie 

Resursele Informatice şi de Comunicaţii (R-IC) ale Universităţii de Medicină şi Farmacie „Grigore T. 

Popa” din Iaşi. 

Totodată, au fost definite responsabilităţile şi tehnicile de copiere în siguranţă a fişierelor importante 

proprii personalului didactic şi administrativ  

Centrul de Comunicații este structura organizatorică care livrează cât mai extins, accesibil şi eficient 

servicii specifice tehnologiilor informatice și de comunicaţii adresate tuturor utilizatorii din cadrul UMF 

(studenţi, cadre didactice, personal administrativ) în vederea asigurării suportului tehnologic necesar 

bunei desfăşurări a tuturor activităţilor acestora şi în acord cu obiectivele fiecărei categorii de utilizatori. 

Fişierele cu date critice care trebuie protejate sînt de două tipuri: 

(i) fişierele de configurare a server-elor şi a echipamentelor de comutaţie; 

(ii) fişiere de date. 

În funcţie de drepturile pe care le au utilizatorii, datele stocate de Resursele Informatice şi de Comunicaţii 

se împart în două categorii: 

• Publice: Acestea sînt informaţiile accesibile oricărui utilizator din interiorul sau exteriorul 

Universităţii de Medicină şi Farmacie “Gr.T.Popa” Iaşi. Accesarea sau utilizarea lor sînt 

neîngrădite fiindcă accesarea lor nu produce efecte asupra instituţiei sau aceste efecte sînt 

nesemnificative. Furnizorii acestor informaţii sînt responsabili de asigurarea integrităţii şi 

disponibilităţii datelor în raport cu cerinţele Universităţii de Medicină şi Farmacie Iaşi 
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“Gr.T.Popa” Iaşi. Exemple: Informaţiile de pe aviziere, servere web publice, ştirile de 

presă, informările Rectorului sau Senatului. 

• Private: Se includ aici informaţiile pe care Universitatea de Medicină şi Farmacie “Gr.T.Popa” 

Iaşi trebuie să le protejeze conform legislaţiei şi regulamentelor în vigoare. Aceste date vor 

putea fi accesate, copiate şi distribuite în cadrul Universităţii de Medicină şi Farmacie Iaşi 

“Gr.T.Popa” Iaşi doar utilizatorilor autorizaţi pe bază de credenţiale („nume utilizator” şi 

„parolă”). Exploatarea acestor informaţii de către utilizatorii autorizaţi va respecta atît 

legislaţia în vigoare cît şi regulamentele şi procedurile specifice universităţii care prevăd 

cerinţe explicite sub forma clauzelor de de confidenţialitate. 

• Strict Secrete sau Confidenţiale: Accesul la aceste informaţii va fi strict  restricţionat. Datele 

strict secrete nu pot fi copiate, distribuite sau şterse fără acordul scris al conducerii 

Universităţii. Accesul la acestea se va face doar cu utilizarea unui user şi a unei parole 

individuale sau cu aprobarea scrisă a Conducerii U.M.F.  Exemple: conturi administrative 

de pe serverele de gestiune a şcolaritaţii sau de contabilitate, anumite informaţii de pe site 

ul unităţii, cu vizualizare restrictivă. 

Obiectivul principal al personalului Centrului de Comunicaţii este acela de a asigura livrarea neintreruptă 

a S-IC, iar pentru aceasta, activitatea de creare şi păstrare în deplină siguranţă a copiilor tuturor fişierelor 

critice (a căror lipsă ar determina nelivrarea serviciilor) are o importanţă majoră. 

Ca atare, procedura de lucru stabileste următoarele: 

(i) lista activităţilor şi a echipamentelor; 

(ii) planificarea activităţilor; 

(iii) livrabilele activităţii; 

(iv) responsabilii activităţilor; 

(v) raportarea execuţiei activităţilor. 

5.2. Descrierea activităţilor şi a echipamentelor 

Activităţile prin care se ating obiectivele definite anterior sînt următoarele: 

(i) Crearea copiilor de siguranţă; 

(ii) Stocarea în deplină siguranţă a copiilor. 

Prima activitate include task-uri care apelează la software de back-ul adecvat fiecărui server. Stocarea 

copiilor se face pe sisteme de calcul dedicate acestui scop din categoria „NAS” (Network Attached 

Storage) cum este cel propriu Platformei de e-learning. 

Echipamentele ale căror fişiere de configuraţie trebuie copiate în siguranţă sînt: 

(i) Server-ele Active Directory pentru managementul resurselor R-IC; 

(ii) Server-ele Sharepoint proprii site-ului www.umfiasi.ro; 

(iii) Server-ele de baze de date Oracle pentru aplicaţiile administrative şi management academic; 

(iv) Server-ele Microsoft Exchange pentru email; 

(v) Server-ele pentru aplicaţiile web; 

(vi) Server-ele Microsoft SQL care stochează conţinut didactic; 

http://www.umfiasi.ro/
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(vii) Dispozitivele de comutaţie )switch-uri, routere etc.); 

(viii) Dispozitivele pentru securizarea reţelei şi a datelor (firewall, anti-spam, anti-virus etc.) 

5.3. Planificarea activităţilor 

Lista de activităţi este prezentată în continuare: 

(i) Back-up lunar integral („full”); 

(ii) Back-ul zilnic incremental. 

Activităţile de back-up sînt urmate de copierea de siguranţă pe sistemul NAS dedicat. 

5.4. Livrabilele activităţii 

Activităţile vor avea ca rezultat fişiere de back-up ale tuturor echipamentelor listate anterior conform 

planificării descrise mai sus. 

5.5. Raportarea execuţiei activităţilor 

Încheierea activităţii lunare de „full back-up” va fi semnalată de inginerul de sistem prin email pe adresa 

noc@umfiasi.ro imediat ulterior finalizării ei. 

5.6. Lista task-uilor specifice acestor activităţi 

Secvenţele de task-uri specifice activităţilor care fac obiectul prezentei proceduri sînt descrise în 

continuare. 

5.6.1. Realizare backup Active Directory 

Toate cele 5 servere care îndeplinesc rolul de ACTIVE DIRECTORY sunt backup-uite zilnic incremental, 

iar lunar sunt backup-uite în FULL și au IP-urile: 

AD01.umfiasi.local         10.1.10.10 

AD02.umfiasi.local         10.1.10.11 

AD30.umfiasi.local         10.1.10.12 

AD40.umfiasi.local         10.1.10.13 

DNS1.umfiasi.local         10.1.10.253 

Backup-ul se executa pe serverul BACK2 (ip 10.1.10.198 - server pe care se pot loga având drepturi 

administrative, functiile responsabile cu realizarea back-upuri 
 

mailto:noc@umfiasi.ro
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5.6.2. Realizare backup SharePoint 2019 (Site UMF) 

Pentru serverele de Sharepoint 2019 se executa un backup lunar pe BACK2 (10.1.10.198 –pe acest server 

se pot loga având drepturi administrative functiile responsabile cu realizarea de back-upuri 

Serverele SharePoint au urmatoarele IP-uri: sppfe1.umfiasi.local  [10.1.10.61] sppfe2.umfiasi.local  

[10.1.10.62] sppap1.umfiasi.local  [10.1.10.64] sppap2.umfiasi.local  [10.1.10.65] sppdb1.umfiasi.local  

[10.1.10.50] sppdb2.umfiasi.local  [10.1.10.51] sppbck.umfiasi.local  [10.1.10.55] 

 

5.6.3. Backupul bazei-de-date ORACLE 

Baza de date Oracle (prod2.umfiasi.ro  - 10.1.10.22) conține atât datele financiar-contabile cât și istoricul 

educațional ( catalog note studenți) 
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Se realizeaza un full-backup local pe server, în fiecare weekend, cu instrumentele Oracle , cu baza de date 

pornită (pe serverul Oracle se pot loga cu drepturi administrative functiile responsabile ) 

a) În prima săptămână a fiecărei luni (în weekend), se realizeaza un backup pe serverul BACK1 

(10.1.10.102) pentru întreg serverul. (pe serverul BACK1 se pot loga cu drepturi 

administrative functiile responsabile cu realizarea de back-upuri 

 

 

 

După ce baza-de-date a fost oprită în siguranță, se realizeaza backupul  întregii mașini virtuale ca mai jos. 
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Dupa ce backupul întregii mașini virtuale a fost realizat, se porneste baza-de-date (prin intermediul unui script 

power-shell ca mai jos ): 
 

 
 

 

Cel puțin la 12 luni se va verifica consistența unui backup încercând un restore: 
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Este realizat un backup zilnic parțial L-V la ora 8:30pm. 

 

5.6.4. Backupul fişierelor importante efectuat de utilizatori pe partiţii de date dedicate 

Cadrele didactice şi personalul administrativ au la dispoziţie partiţii distincte create pe server-ele de date 

ale universităţii care sînt accesibile pe bază de nume-utilizator şi parola. Utilizatorii au fost instruiţi să 

salveze fişierele importante în acesate partiţii care sînt salvate periodic în copii de siguranţă de către 

personalul Centrului de Comunicaţii.  

5.7. Resurse 

Pentru realizarea livrabilelor sînt necesare resursele prezentate mai jos. 

5.7.1. Logistică – Echipamente de calcul şi de comunicaţii, reţea de comunicaţii, echipamente de stocare 

NAS etc. Parte din ele programate prin software. 

5.7.2. Resurse Umane – Functiile responsabile cu realizarea de backup-uri din cadrul Universitatii de 

Medicina si Farmacie „Grigore T. Popa” din Iaşi cu sarcini de serviciu stabilite în acest sens  

5.7.3. Resurse financiare - Valoarea resurselor financiare utilizate depinde de cota parte din cheltuielile 

generale ale Universitatii de Medicina si Farmacie „Grigore T. Popa” Iaşi alocate în vederea achiziţionării 

materialelor consumabile necesare acestei activităţi şi asigurării serviciilor de întreţinere a logisticii. 

5.8. Indicatori de performanţă 
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Anual, responsabilul de proces formulează propunerea obiectivelor specifice activităților din cadrul 

Centrului de Comunicații, pentru anul următor, și a indicatorilor de performanță asociați acestora, în 

Declarația managementului privind Sistemul de obiective al Universității de Medicină și Farmacie 

”Grigore T. Popa” din Iași. 

Obiectivele specifice activităților din cadrul Centrul de Comunicații pentru anul anterior (cât și 

indicatorii de performanță asociați acestora) sunt analizate anual în ședința de Analiză efectuată de 

management. 

6. RESPONSABILITATI 

6.1. Responsabilităţi ale Directorului Centrului de Comunicatii  

(i) analizează şi avizează atît propunerile privind planificarea cît şi execuţia activităţilor; 

(ii) verifică acurateţea rezultatelor activităţilor; 

(iii)dispune măsuri în consecinţă 

6.2. Responsabilităţi ale inginerului de sistem 

(i) Propune calendarul şi soluţiile tehnologice pentru realizarea livrabilelor (copiile de siguranţă 

proprii acestei proceduri); 

(ii) Execută toate task-urile specifice acestei proceduri astfel încît să fie realizate toate livrabilele 

conform calendarului descris anterior; 

(iii)Transmite raport lunar pe adresa noc@umfiasi.ro referitor la modul de realizare a livrabilelelor; 

(iv) Redactează toate referatele pentru achiziţia întregii infrastructuri necesare implementării 

procedurii de faţă. 

6.3. Responsabilităţi ale utilizatorilor fisieror de date în UMF Iaşi 

(i) Să ceară prin email la noc@umfiasi.ro creare/modificarea /stergerea/ de către personalul Centrului 

de comunicaţii a unei partiţii dedicată salvării fişierelor importante ale utilizatorului; 

(ii) Să acceseze strict partiţia dedicată prin nume-utilizator şi parolă; 

(iii)Să nu divulge altor persoane numele-utilizator şi parola; 

(iv) Să nu acceseze partiţiile dedicate cu numele-utilizator şi parola altei persoane; 

(v) Să semnaleze prin mail la noc@umfiasi.ro orice anomalie sesizată în funcţionarea sistemului de 

gestiune a copiilor de siguranţă. 
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7. ANEXE ȘI ÎNREGISTRĂRI 

 

Nr. 
Crt. 

Denumire 
inregistrare 

cod Elaborator: Aproba: 
Nr. 

exemplar: 
Difuzat: 

Durata de 

pastrare 

(ani) 

Loc de 
pastrare 

Durata de 

arhivare 

(ani) 

1 

Planificare 

activitati back-up 

(calendar) 

- INGS DCC 1 1 ex- CC 
Conf 

NA 
CC Conf NA 

2 

Lista 

utilizatori/dreptu

ri 

- INGS DCC 1 1 ex- CC 
Conf 

NA CC Conf NA 

3. 

Copii de 

siguranta/fisiere  

back-up 

- 

Functia 

resp din 

cadrul CC 

DCC 1 
1 ex-CC 

 

Conf 

NA CC Conf NA 

4. 
Raport de 

activitate lunar 
- INGS DCC 1 1 ex- CC 

Conf 

NA CC Conf NA 

Legenda: 

CC – Centru de Comunicatii 

DCC – Director Centru de Comunicatii 

INGS - Inginer de sistem CC 

 

 


